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１．はじめに
新型コロナウィルスの収束がみえないなか、サイ

バー攻撃による脅威は、世界的に増加の一途を辿って
いる。

本稿では、サイバー攻撃による最近の被害事例を振
り返ったうえで、貴社が今とるべきサイバーセキュリ
ティ対策のあり方について、紹介したいと思う。

２．サイバー攻撃とは何か？
サイバー攻撃とは、標的のコンピュータやネット

ワークに侵入してデータの搾取や破壊を実施したり、
標的のシステムを機能不全にしたりすることにより、
事業などさまざまな活動を困難ならしめることである。

このサイバーとは、「人間と情報機器が交じり合っ
てネットワーク化した状態やシステム」と定義するこ
とができる。

現代の企業は、さまざまな情報機器によって構成さ
れ、人がそれらを使用し、ときにはひとつの情報機器
がそれ以外の情報機器を操作・コントロールしなが
ら、企業活動は成り立っている。さらには、企業は、
そのサプライチェーン（仕入れ先や得意先との関係）
においても、情報機器と人間とが交じり合いながら、
ネットワークを形成している。

その意味において、サイバーは、システムや技術と
いった事業要素の一部ではなく企業自体を指してお
り、サイバー攻撃からサイバーをいかに防御するかと
いうサイバーセキュリティは、企業経営そのものとい
うことができる。サイバーセキュリティは、事業の継
続に直結する経営課題そのものなのである。

３．最近のサイバー攻撃の傾向
従来からの標的型攻撃による機密情報窃取、ランサ

ムウェア攻撃、こなれた日本語や日本の商慣習を利用
したばらまき型メール（ビジネスメール詐欺による金
銭被害など）に加え、最近では、サプライチェーンの
弱点や第三者を悪用した攻撃が増加傾向にある。防御
が甘い取引先の中小企業などを経由してフィッシング
メールを送り付け、ウイルスに感染させる事案が増え
ている。また、在宅勤務によるVPNの脆弱性を突いた
サイバー攻撃によって、情報漏洩を引き起こす事案も
増加傾向にある（図表１）。

４．サイバー攻撃から自社をいかに守るか
（１）何を守るか
・守るべき対象の優先順位付け

攻撃側と防御側は日々イタチごっこを続けているが、
攻撃側のほうが防御側に比べ、圧倒的な情報量をもっ
ていることを考えれば、サイバーセキュリティを検討
する際、企業は、サイバー攻撃に対して100％の防御
を図ることは不可能であるということを前提に取り組
むべきであろう。そして、そのうえで大切なのが「守
るべき対象を優先順位付ける」という考え方である。

前述したように、サイバーセキュリティは企業経営
そのものである。そう考えた場合、まずは事業の継続
性を担保するために必要かつ重要な資産・プロセスに

図表１　最近のサイバーセキュリティに関する脅威ランキング

出典：情報処理推進機構（IPA)「情報セキュリティ10大脅威2020」
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絞り込んで、防御策を検討すべきである。
そのとき、「自社の競争優位性や今後のマーケット

を考えた場合、自社の経営リスクとしては何があげら
れるのか」というビジネスの視点から検討するアプ
ローチが有効である。

たとえば、「新しい技術に関する特許情報が盗まれ
た場合、投資回収への影響は幾らか」、「サプライ
チェーンの断絶による生産遅れによる影響はどの程度
か」といった視点から、経営に大きな影響を与えるリ
スクシナリオをまずは洗い出すことをお勧めしたい。
そのうえで、最優先に守るべきは何かを考え（情報資
産を守るべきか、知的財産を守るべきか、生産管理シ
ステムはどうかなど）優先順位をつける手順が好まし
いと考える。いきなり個別資産ごと（端末、サーバー
など）の優先順位付けの検討から入ってしまうと、特
定の資産は守れても「人間と情報機器が交じり合って
ネットワーク化した状態やシステム（＝企業）」を守る
ことにつながらないケースがあるからである。

（２）どう守るか
・早期の検知・対応・復旧

不正リスクなど他のリスクにも当てはまることだ
が、サイバー攻撃に対しても、企業による早期の検
知・対応・復旧という組織行動が欠かせない。そし
て、この組織行動のなかでも、特に重要なのが、組織
による日ごろの訓練と評価・フィードバックである。
よくある訓練としてあげられるのが、社員向けのセ
キュリティ研修や演習である。弊社のような外部専門
家が講師を務めるケースもあれば、企業のセキュリ
ティ部署が務める場合もある。また演習の場合、疑似
的な攻撃や脅威を発生させて、一般社員が身をもって
攻撃への対応を体験するものもある。疑似的な偽メー
ルを社員に送って偽メールの見極め方を身につけるも
のである。また組織横断的な訓練もある。インシデン
トが発生した場合、セキュリティ部署が中心となって、
組織（各部門）がどう動き、連携するかについて確認
するものである。この場合、各部門の動き方や連携の
仕方をルール化したマニュアル（サイバー危機管理マ
ニュアル）を事前に制定しておく必要があることはい
うまでもない。

また、評価としては、ペネトレーション（侵入）テ
ストといわれる、抜き打ち的なセキュリティレベルの
評価が有効である。テストの実行者が攻撃者になった
つもりで自社のシステムや社員に攻撃を仕かけること
により、防御側の視点では見落としていた脆弱性や対
応の不備を明らかにしようとするテストである。この

ペネトレーションテストは、セキュリティ部署や
CSIRT注１が中心となって実施する場合と、われわれ
のような外部専門家に委託して実施する場合がある。
後者の場合、前者と異なり、企業は、これぐらいのテ
ストをやったら大丈夫だろうという先入観を排除でき、
どの程度までテストをやればよいのかという疑問から
解放されるため、より現実的なテストを受けることが
できる。また自社のセキュリティレベルが他社に比べ
てどの程度のレベルにあるのか、客観的に測ることが
できるのも、外部専門家を起用するメリットといえる。

・多重的防御
企業の防護すべき対象をサイバー攻撃からどう守る

かを考えるうえで重要なのが「多重的防御」という考
え方である。これは、守りたいものに対して、攻撃が
仕かけられてから盗み出されるまでの過程に、複数の
関門を設けることである。たとえば、サイバーセキュ
リティと物理的セキュリティを一体化させることにより
防御力を高めることなどがそうである。サーバールー
ムへの入退室の際のセキュリティーカードと生体認証
による二重認証、ログ取得による入退室管理、監視カ
メラの設置、サーバーラックの施錠管理、LANケーブ
ルの色分け（基幹系は赤、情報系は青など）、オフィ
スをセキュリティゾーンとオープンエリアにエリア化し
て入退室者を区分する、などの取り組みが有効である。

・マネジメントによる定期的なレビュー
特に日本企業のマネジメントは、実際に起こってい

る問題の広がりと自社がさらされている脅威とを関連
付けられず、自社の喫緊の経営課題としてとらえてい
ないケースが多く見受けられる。

実際、取締役会の監督プロセスの有効性についてア
ンケートしたところ、サイバー攻撃に高い懸念を抱い
ているが、サイバーセキュリティへの取り組み率は低
いことがわかる（図表２）。

これを是正するためには、常時、取締役会でサイ
バーセキュリティを議題に載せ、定期的にレビューを
実施し、ときには外部専門家を招聘し、経営陣に説明
会を実施するなど、常にマネジメント全体として認識
を共有する必要がある。

前述した優先順位付け、早期の検知、対応、復旧の
各プロセスを現場や担当役員に任せきりにするのでは
なく、経営を大きく左右する最優先アジェンダとして
取り組む必要がある。しかし、実際、こうしたプロア
クティブな取り組みをしている企業は、まだ少ない。

では、どのような議題を取締役会に載せればよいの
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か。そのヒントとして、企業の取締役をメンバーとし
た非営利団体が公表している「サイバー・リスク・
オーバーサイト注２」が参考になる（図表３）。

・情報共有体制の見直し
日本の組織では、情報の流れが下から上への報告と

いうかたちで運用されるケースが非常に多い。しかし
このようなやり方では、もはやインシデントとして取り
扱う必要がない雑多なものまで報告されたり、一方、
標的型攻撃によって機密情報が知らないうちに何カ月
も社外に流出していたといった高度な事案が報告され
なかったり、というような事態が起こりうる。

そのような事態を避けるためにも、社内ネットワー
クのような情報共有の場を社内に設けることが重要で
ある。CSIRTなどセキュリティの専門チームが主体と
なって、社内での問い合わせ内容を整理・分析・共有
化できるプラットフォームを準備すること、社員の啓
発活動に取り組むことが有効である。

また、情報を共有するうえで重要なことは、情報を
共有することが目的になってはいけない、という点で

ある。自社にとって必要な情報は何か、他社や業界団
体との情報共有から自社は何を求めたいのか、また自
社は、最新の脅威情報など環境を認識するための情報

を求めているのか、それともサイバーセ
キュリティの意思決定やアクションにつな
がる情報を求めているのか、をあらかじめ
明確にしておくことが重要である。

・情報ネットワークへの積極的な参加
サイバーセキュリティにはさまざまな要

素が複雑に絡み合う。ネットワーク、通信
機器、端末機器、基本ソフト、各種アプリ
ケーションといった技術要素から、海外犯
罪への対策、個人情報の保護からグルー
プ企業も含めた内部統制まで、経営者が
気を配らなければならない要素は実に広範

に及ぶ。そのため、サイバー攻撃を防御するための情
報収集を一企業だけで行うにはどうしても限界があ
る。サイバー攻撃に対抗するには、企業の垣根を超え
たネットワークによって情報を共有することも重要で
ある注４。

５．結語
サイバーセキュリティは、とりわけ技術的な問題と

考えられがちだが、そうではなく、企業活動そのもの、
企業経営そのものである、という理解にまずは立つ必
要がある。そして、企業活動、企業経営である以上、
新しい価値の創造という視点から考えなければならな
い。そのためにも、経営者による強いリーダーシップ
のもと、サイバーリスクに正面から立ち向かう姿勢が
求められる。また、サプラインチェーンの弱点を悪用
した攻撃も増えていることから、自社だけではなく、
取引先のサイバー防衛策も確認し、取引関係のある複
数社で連携して対応を進めることも重要である。

注１　CSIRT：Computer Security Incident Response Teamの略。イ
ンシデント対応を担当する企業内の専門部署。

注２　企業のボードメンバーによって設立された非営利団体であるNACD
（National Association of Corporate Directors, 全米取締役協会）
が公表。

	 https://www.nacdonline.org/insights/publications.cfm?ItemNumber=67298
注３　「インシデント調整件数」とは、インシデントの拡大防止のため、サ

イトの管理者等に対し、現状の調査と問題解決のための対応を
JPCERT/CCが依頼した件数を示す。

注４	　JPCRET/CC（Japan Computer Emergency Response Team 
Coordination Centerの略）が公表する情報は対策を講じるうえで
参考にされたい。
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図表３　インシデント調整件数注３の推移

出典：JPCERT/CCインシデント報告対応レポート（2020-10-15号）

図表２　マネジメントはサイバー攻撃の脅威を重視していない

出典：Diamond Harvard Business Review June 2018


